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1. INTRODUCCION

La presente Politica Interna de Ciberseguridad establece las pautas y directrices para prevenir,
detectar y responder a amenazas cibernéticas, con un enfoque especial en la mitigacidon de ataques
de ransomware. Cambio Sostenible, reconoce la importancia critica de salvaguardar la integridad,
confidencialidad y disponibilidad de su informacidn, especialmente tras la experiencia de un
ciberataque en 2023 que evidencid la urgente necesidad de fortalecer las medidas de seguridad
digital. Esta politica adopta las recomendaciones aplicables a la Guia de Seguridad Digital de Conexo
en su versién mds reciente como parametro de la seguridad digital y privacidad de la organizacion.

1.1 Contexto Organizacional

Cambio Sostenible, como entidad sin dnimo de lucro, enfrenta constantes desafios en el entorno
digital, incluyendo ciber-amenazas. La organizacidn gestiona informacion sensible relacionada con
derechos humanos, medio ambiente y otros temas cruciales. El contexto organizacional destaca la
necesidad de medidas de ciberseguridad efectivas para preservar la integridad de los datos y la
continuidad de las operaciones.

1.2 Justificacion

La creciente sofisticacidn de las amenazas cibernéticas, especialmente los ataques de ransomware,
resalta la necesidad critica de una politica interna de ciberseguridad. La justificacién de esta politica
radica en la proteccidn proactiva de la informacién y los sistemas de la organizacidn, basandose en
la leccion aprendida tras el ciberataque sufrido en 2023, que subrayé la importancia de una
respuesta y defensa efectivas ante amenazas digitales.

1.3 Alcance y Objetivos
1.3.1 Alcance

Esta politica abarca todas las operaciones y procesos digitales de Cambio Sostenible, incluyendo,
pero no limitdndose a, la gestién de correos electrénicos, almacenamiento en la nube,
comunicaciones internas y externas, y el manejo de datos de los miembros y colaboradores.

1.3.2 Objetivos

Preservar la confidencialidad, integridad y disponibilidad de la informacion.
Mitigar el riesgo de ataques de ransomware y otras amenazas cibernéticas.
Establecer practicas de seguridad digital para todos los colaboradores.
Garantizar la continuidad de las operaciones frente a incidentes de seguridad.

2. DEFINICIONES CLAVE
2.1 Ransomware

El ransomware es un tipo de software malicioso disefiado para bloquear el acceso a un sistema o
archivos, generalmente mediante cifrado, con el propésito de extorsionar a la victima para que


https://conexo.org/wp-content/uploads/2023/09/2023-Guia-Basica-de-Seguridad.pdf

realice un pago a cambio de restablecer el acceso. Este término incluye variantes como el cifrado
de archivos y el secuestro de sistemas, representando una seria amenaza para la confidencialidad e
integridad de los datos.

2.2 Activos de Informacion

Los activos de informacidon comprenden cualquier recurso o dato valioso para Cambio Sostenible,
incluyendo, pero no limitandose a, informacién de proyectos, datos de miembros, comunicaciones
internas y externas, documentos legales, contratos y cualquier otro contenido digital de relevancia
para la organizacion.

2.3 Amenazas Cibernéticas

Las amenazas cibernéticas son acciones o eventos maliciosos que buscan comprometer la seguridad
de los sistemas informaticos y la informacién digital. Incluyen, entre otras, virus, malware, phishing,
ataques de fuerza bruta y, especificamente, ataques de ransomware. Estas amenazas representan
riesgos potenciales para la integridad y confidencialidad de los activos de informacion.

3. RESPONSABILIDADES Y ROLES
3.1 Direccidn Ejecutiva

La Direccidn de Cambio Sostenible tiene la responsabilidad general de garantizar la implementacidn
y el cumplimiento de la politica de ciberseguridad. Esto incluye la asignacién de recursos adecuados
y la toma de decisiones estratégicas para mitigar los riesgos asociados con ciberamenazas,
especialmente el ransomware.

3.2 Responsable de Ciberseguridad

Se designara a un miembro del equipo como el Responsable de Ciberseguridad, quien sera el
encargado de supervisar la aplicacion de esta politica y coordinar las actividades relacionadas con
la seguridad cibernética. Este rol incluira la actualizacién continua de las medidas de seguridad, la
respuesta a incidentes y la comunicacidn interna sobre las amenazas emergentes.

3.3 Usuarios y Colaboradores

Todos los usuarios y colaboradores de Cambio Sostenible tienen la responsabilidad de conocer y
cumplir con las practicas de seguridad establecidas. Esto implica seguir las directrices
proporcionadas, informar cualquier incidente de seguridad de inmediato y participar en sesiones de
capacitacidn periddicas para mantenerse informado sobre las mejores practicas de ciberseguridad.

3.4 Asamblea General y Junta Directiva

La Asamblea General y la Junta Directiva revisaran y aprobardn esta politica, asegurandose de que
esté alineada con los objetivos estratégicos de la organizacién. Ademads, seran responsables de
asignar los recursos necesarios para implementar medidas de seguridad efectivas contra
ransomware y otras amenazas cibernéticas.

3.5 Proveedor de Servicios de Tl



En caso de que Cambio Sostenible utilice servicios de terceros para la gestién de Tl: proveedores de
nube, alojamiento, dominio, correos, sistemas de informacidn y asociados, el proveedor de servicios
tendrd la responsabilidad de implementar medidas de seguridad adecuadas para proteger los
sistemas y datos de la organizacidn contra amenazas, incluyendo ransomware. Esto debe ser
revisado por el/la responsable de la ejecucion de esta politica previo a la contratacién de los
servicios, este deberd emitir a la direccién concepto oral o escrito favorable o no sobre la garantia
de proteccién que ofrece el proveedor en sus clausulas contractuales.

4. MEDIDAS DE PREVENCION Y PROTECCION
4.1 Actualizaciones y Parches

Es fundamental mantener todos los sistemas y software actualizados con las ultimas versiones y
parches de seguridad. La Responsabilidad de Ciberseguridad supervisard regularmente la
disponibilidad de actualizaciones y garantizara su implementacién oportuna.

4.2 Antivirus y Antimalware

Todos los dispositivos conectados a la red de Cambio Sostenible deben tener instalado software
antivirus y antimalware actualizado. Se realizaran escaneos periddicos para detectar y eliminar
posibles amenazas.

4.3 Concientizacion y Capacitacion

Se llevaran a cabo encuentros internos regulares de concientizacién y capacitacién para todos los
usuarios y colaboradores. Estos programas abordaran las mejores practicas de seguridad, la
identificacion de posibles amenazas y la respuesta adecuada ante incidentes de ciberseguridad.

4.4 Copias de Seguridad Regulares

Se realizardn copias de seguridad regulares de todos los datos de los sistemas online con una
frecuencia semestral. Estas copias se almacenaran en ubicaciones seguras y se probardn
periddicamente para garantizar su integridad y restauracién efectiva en caso de un ataque de
ransomware u otro incidente. Ademas, Cambio Sostenible contara con un disco (hardware) para
almacenamiento de informacién fuera de linea, este deberd ser actualizado en copias de seguridad
con una frecuencia minima de 4 meses, la responsabilidad de esta descarga de informacién sera de
la Direccion, y debera notificarse a la persona responsable de la ejecucién de esta politica via correo
electrénico que incluya la fecha y detalles del resguardo de informacion.

4.5 Restricciones de Acceso y Privilegios

Se implementaran restricciones de acceso basadas en roles y privilegios para limitar el acceso a
sistemas y datos, esto en virtud de dar cumplimiento a los roles asignados en la Politica de
Tratamiento de Datos de la organizacidn. Sélo se otorgaran privilegios necesarios para realizar

tareas especificas, reduciendo asi el riesgo de acceso no autorizado.
4.6 Firewall y Filtros de Contenido

Se configuraran y mantendran firewalls en todos los dispositivos y en la red para monitorear vy filtrar
el trafico. Ademas, se aplicaran filtros de contenido para prevenir la descarga o acceso a contenido


https://cambiosostenible.org/wp-content/uploads/2023/12/DI005.-POLITICA-DE-TRATAMIENTO-DE-DATOS-PERSONALES.pdf
https://cambiosostenible.org/wp-content/uploads/2023/12/DI005.-POLITICA-DE-TRATAMIENTO-DE-DATOS-PERSONALES.pdf

malicioso.

PARAGRAFO UNICO:

Previo encuentro articulado con el Registro de Direcciones de Internet de América Latina y Caribe
(LACNIC) a través del Programa FRIDA, se acuerda que Cambio Sostenible utilizara el mecanismo de
reporte del CSIRT (Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias
de Seguridad Informaticas) quien tiene como misién: Llevar a cabo las funciones de coordinacion
necesarias para el fortalecimiento de las capacidades de respuesta a incidentes vinculados a los
recursos de numeracion de Internet (IPv4, IPv6), Niumeros Auténomos y Resolucidén Inversa de
Ameérica Latina y el Caribe, en el marco de las metas especificas establecidas por la misién de LACNIC
tendientes a lograr el fortalecimiento constante de una Internet segura, estable, abierta y en
continuo crecimiento.
El enlace para reporte de incidentes asociados a DOS, DDOS, email abuse, fuerza bruta, intrusion
attempt, malware, pharming, pishing, redirect, PAC, proxy, unauthorized prefix advertising y otros,
sera: https://csirt.lacnic.net/reportar-incidente

5. RESPUESTA ANTE INCIDENTES
5.1 Procedimientos de Respuesta

Esta ruta permitird responder como organizacidn social ante incidentes de ciberseguridad. Esto
incluird la notificacidon inmediata a la Responsabilidad de Ciberseguridad y la implementacién de
medidas para contener y mitigar el incidente.

5.2 Equipo de Respuesta

La persona responsable de la implementacién de esta politica, designara un Equipo de Respuesta
ante Incidentes (IRT) compuesto por personal con habilidades especializadas en ciberseguridad. Este
equipo liderara la respuesta, la recuperaciéon y la comunicacidn interna y externa durante un
incidente.

5.3 Comunicacion durante Incidentes

Se establecera un protocolo de comunicacidn para informar a los interesados internos y externos
sobre cualquier incidente de ciberseguridad. La comunicaciéon sera transparente, oportuna vy
coordinada por el Equipo de Respuesta ante Incidentes.

5.4 Evaluacion Posterior al Incidente

Después de cualquier incidente de ciberseguridad, se realizard una evaluacion exhaustiva para
identificar lecciones aprendidas y dreas de mejora. Esta evaluacion ayudard a fortalecer las medidas
de seguridad y prevenir incidentes similares en el futuro.

5.5 Colaboraciéon con Autoridades Competentes

En caso de incidentes graves, se colaborara plenamente con las autoridades competentes en
Colombia, incluyendo informes detallados y la implementacién de acciones recomendadas. Desde
Cambio Sostenible y en cumplimiento con su funcidn social de organizacidn que se dedica a realizar
acciones meritorias, se promueve el uso de la denuncia ante los entes garantes de derechos como


https://csirt.lacnic.net/reportar-incidente

la Delegada para Ambientes Digitales de la Defensoria del Pueblo e impulsores de causas penales
asociadas a la criminalidad en internet como la Fiscalia General de la Nacién en cumplimiento de la
ley 1273 de 2009.

5.6 Fondo Especial para Reparacion de Dafios y Restitucion de Sistemas

Ante la ocurrencia de un incidente de ciberseguridad, se establecera un Fondo Especial para
Reparacidn de Dafios y Restitucién de Sistemas. Este fondo se utilizara exclusivamente para cubrir
los costos asociados con la reparacién y restitucion de sistemas afectados por el incidente. El Equipo
de Respuesta ante Incidentes (IRT) sera responsable de manejar este fondo y elegir los mecanismos
gue garanticen una rapida y efectiva recuperacién de los sistemas comprometidos.

La tesorera, como miembro de la Junta Directiva, serd la encargada de gestionar el fondo. Se
compromete a ponerlo a disposicién del IRT en un plazo méximo de 12 horas posteriores a la
ocurrencia del incidente, asegurando asi una respuesta agil y oportuna para minimizar los impactos
del incidente en la organizacion.

5.7 Servicios de Restauracion

En caso de que sea necesario, el Equipo de Respuesta ante Incidentes (IRT) estard encargado de
cotizar y contratar servicios para la restauracidn de los sistemas afectados en un plazo maximo de
72 horas posteriores a la ocurrencia del incidente. Estos servicios pueden incluir la restauracién de
servicios asociados al hosting, dominio o sistemas internos comprometidos.

Esta medida garantiza que Cambio Sostenible pueda recuperar rapidamente sus servicios esenciales
en caso de un incidente grave de ciberseguridad. Si la organizacién no cuenta con la capacidad
técnica para realizar la restauracién por si misma, el IRT tomard las medidas necesarias para
contratar a proveedores externos especializados, asegurando asi una pronta recuperacién y
minimizando los impactos del incidente en la operatividad de la organizacidn.
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http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

6. FORMACION Y CONCIENCIACION EN CIBERSEGURIDAD
6.1 Programas de Formacion Continua

Se implementaradn programas regulares de formacion en ciberseguridad para todo el personal de
Cambio Sostenible. Esto incluira la identificacién de amenazas, practicas seguras de navegacion, y
la conciencia sobre los riesgos asociados con los correos electrdnicos y enlaces sospechosos.

6.2 Simulacros de Phishing

Se llevardn a cabo simulacros periddicos de phishing para evaluar la resistencia del personal ante
posibles ataques de ingenieria social. Estos ejercicios proporcionaran oportunidades de aprendizaje
y permitiran ajustar las estrategias de formacion.

6.3 Sensibilizacion sobre Ransomware

Se organizaran sesiones de sensibilizacion especificas sobre ransomware, destacando las tacticas
utilizadas por los atacantes, los signos de posibles amenazas y las medidas preventivas a tomar.

6.4 Actualizacion Continua sobre Amenazas

El personal recibird actualizaciones periddicas sobre nuevas amenazas y tacticas utilizadas por los
ciberdelincuentes. Esto garantizard que estén informados sobre las ultimas tendencias en
ciberseguridad.

6.5 Responsabilidad Individual y Colectiva

Se fomentara la responsabilidad individual y colectiva en materia de ciberseguridad. Cada miembro
de Cambio Sostenible tendra un papel crucial en la proteccion de los activos de informacion y la
prevencion de incidentes.

7. GESTION DE INCIDENTES
7.1 Procedimientos de Respuesta a Incidentes

Se estableceran procedimientos claros y detallados para responder eficientemente a incidentes de
seguridad, con un enfoque especifico en ataques de ransomware. Esto incluird la notificacidon
inmediata a las partes relevantes y la activaciéon de un equipo de respuesta.

7.2 Equipo de Respuesta a Incidentes

Se designara y capacitara a un equipo de respuesta a incidentes encargado de coordinar las acciones
de mitigacidn, contencién y recuperacién. Este equipo actuard de manera rdpida y efectiva para
minimizar el impacto de los incidentes.

7.3 Evaluacion Post-Incidente

Tras la resolucion de un incidente, se llevara a cabo una evaluacién exhaustiva para identificar las
lecciones aprendidas y mejorar continuamente los procedimientos de respuesta.

7.4 Comunicacion Externa e Interna



Se estableceran protocolos claros para la comunicacidn interna y externa durante y después de un
incidente. La transparencia y la gestién adecuada de la informacion serdan fundamentales para
mantener la confianza de los interesados.

7.5 Respaldo de Datos y Sistemas

Se implementaran politicas de respaldo robustas para garantizar la disponibilidad y recuperacion
rapida de datos y sistemas afectados durante un ataque de ransomware.

7.6 Evaluacion de Vulnerabilidades Post-Incidente

Después de un incidente, se llevard a cabo una evaluacién de vulnerabilidades para identificar
posibles brechas en la seguridad y tomar medidas correctivas.

8. EVALUACION Y REVISION CONTINUA
8.1 Auditorias de Seguridad

Se realizaran auditorias de seguridad periddicas para evaluar la efectividad de las medidas
implementadas y garantizar el cumplimiento de la politica interna de ciberseguridad.

8.2 Actualizacion de Politicas y Procedimientos

La politica interna de ciberseguridad se revisara y actualizard de manera regular para adaptarse a
las cambiantes amenazas y tecnologias. Todas las actualizaciones se comunicardn de manera
efectiva a los miembros relevantes de la organizacién.

8.3 Formacion Continua

Se llevaran a cabo sesiones de formacidn continua para sensibilizar a los empleados sobre las tltimas
amenazas de seguridad y garantizar que estén equipados para reconocer y responder
adecuadamente a posibles ataques.

8.4 Colaboracion Externa

La organizacién buscara colaborar con expertos externos en ciberseguridad para obtener
informacidn actualizada y mejores practicas. La participacion en comunidades de seguridad y la
asistencia a eventos del sector serdn fomentadas.

8.5 Métricas de Seguridad

Se estableceran métricas de seguridad claras para evaluar la efectividad de las medidas de
ciberseguridad y garantizar una mejora continua.

9. RESPONSABILIDADES
9.1 Junta Directiva

La Junta Directiva serd responsable de la supervisién general de la implementacién de la politica
interna de ciberseguridad y garantizara que se asignen los recursos adecuados.



9.2 Responsable de Ciberseguridad

Se designara a un Responsable de Ciberseguridad dentro de la organizacién, quien sera el encargado
de liderar la implementacién, supervisidn y revisién continua de las medidas de seguridad.

9.3 Personal y Miembros

Todos los empleados y miembros de la organizacidn tienen la responsabilidad de seguir las practicas
y procedimientos de ciberseguridad establecidos, participar en la formacién continua y reportar
cualquier incidente de seguridad.

9.4 Evaluacion y Auditorias

El equipo de evaluacidn y auditorias se encargara de realizar auditorias periédicas para garantizar el
cumplimiento de las politicas de ciberseguridad y propondra mejoras segln sea necesario.

10. REVISION Y ACTUALIZACION DE LA POLITICA
10.1 Ciclos de Revision

La politica serd sometida a revisiones regulares para garantizar su vigencia y relevancia. Se
establecerd un ciclo de revisién semestral para evaluar la efectividad de las medidas de seguridad y
realizar las actualizaciones necesarias.

10.2 Actualizacion Continua

La politica sera actualizada de manera continua en respuesta a cambios en el entorno de amenazas,
nuevas tecnologias y mejores practicas en ciberseguridad. La actualizacién sera realizada por el
responsable designado y comunicada a todos los miembros del personal de manera oportuna.

10.3 Aprobacion de la Actualizacidn

Cada actualizacion serd sometida a aprobacidon por parte del responsable de seguridad de la
informacidn antes de su implementacién, asegurando asi su conformidad con los estandares de
seguridad establecidos.

11. APROBACION Y VERSIONAMIENTO
11.1 Responsables de la Aprobacién

La aprobacién de la politica estard a cargo del responsable designado para la seguridad de la
informacidn. Se garantizara que este responsable tenga el conocimiento y la autoridad necesarios
para respaldar la implementacién efectiva de la politica.

11.2 Control de Versiones

Se establecera un sistema de control de versiones para documentar y rastrear los cambios realizados
en la politica. Cada versidn contendra un historial de modificaciones, fechas de revisién y los
responsables de la aprobacién. La numeracién de versiones seguird un formato claro y comprensible
para facilitar la identificacién de la ultima versién en vigor.



11.3 Comunicacion de Cambios

Cualquier cambio realizado en la politica sera comunicado de manera efectiva a todo el personal
relevante. Se utilizardn canales internos de comunicacién para garantizar que los miembros de la
organizaciéon estén informados sobre las actualizaciones y comprendan cdmo afectan a sus
responsabilidades y practicas laborales.

12. DESIGNACIONES

La junta directiva aprueba designar a Diana Carolina Prieto Herrera como responsable de la
implementacién de esta Politica Interna de Ciberseguridad quien ha aceptado libremente el
nombramiento en fecha 06 de febrero de 2024.

Elaboré: Kenny S. Espinoza Velasquez

Revisé y aprobo: Yiseth Cruz
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